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» 2002 startete CAcert Org —
I CAcert Community

» 2003 startete CAcert Inc. —
ein Non-Profit Verein mit Sitz in NSW Australien

= CAcert Inc. betreibt eine PKI Infrastruktur
fur die Community Member

= Basierend auf dem Open Source
Gedanken
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I e Security und Privatsphare darf nichts kosten

= CAcert bietet kostenlos ...
v Zertifikate fur E-Mail Signatur
v Zertifikate fur E-Mail Verschlusselung

» SSL Server Zertifikate >
» Code Signing -

v Dokument Signing
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I Was ist CAcert?

CRL Importstatus El
Die Zertifikat-Widerrufsliste (CRL) wurde erfolgreich importiert,

CRL herausgegeben von:
Organisation:Rook CA
Einheiten:http: frunans, cacert.org

Machskes pdate am:15,.06,2009

Automatisches Update wurde Fiir diese CRL akkiviert,
Wollen Sie die Einstellungen Fir automatisches Update ansehen?

Ja Mein

CAcert: Class1 + Class3 Root CRL's
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Einstellungen x|

Allgermein Tabs Inhalt  #nwendungen  Datenschutz Sicherheit Erwe-itert

Allgemein | Netzwerk | Update  ¥erschilisselung |

~ Protokolle
¥ 551 3.0 verwenden ¥ TLS 1.0 verwenden
M enu. — Zertifikate
= EXtraS Wenn eine Website nach dem persdrlichen Sicherbeitszertifikat werlangt:
- E | nste”u ngen f+ Automatisch eins wahlen Jedes Mal fragen
- El “eltert Zertifikate.anzeigen Resvocation-Listen Walidierung Eryptographie-Module
At

- Tab Verschlusselung
- Zertifikate anzeigen

(] 4 I Abbrechen | HilFe

CAcert: Class1 + Class3 Root Zertifikate
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I Was ist CAcert?

£ zertifik at-Manager =10l |

Thre Zertfikate | Personen | Server htﬁﬁmﬂ*ﬁlm]

Sia haben gaspaicherte ZartFikate, die desa Zertfizarungsstelan identifizieran:

Zertfikaksname | ryptographie-todul | =
= Roat CA -
Chcert Class 3 Rook Software-Scherheitsmadul
& Cert Signing Authoriby [% Softwars-Scherhestsmadul
= RS54 Data Security, Inc.
Werigign/RSA Secure Server T4 Buikin Objiect Token
= RSN Securky In
RS54 Securky 2048 ¥3 Buikin Obiject Tolen
RS54 Securby 1024 w3 Buikin Obijeck Tolen
= RS54 Securiy Inc.

RS54 Carporate Softwiare-Sicherheitsmadul

Tab Zertifizierungsstellen RSA Corpuats Server Ca Scftuere Scherheisnodd

= SECOM Trusk.ret

Securicy Communication Root CA Buikin Objec: Token
= SeouraTrust Corporation J
SecureTrust C& Buikin Objeck Token
Secure Global CA Buikin Objeck Taken
= Sofers
Sonera Classl CA Buikin Object Token
Sonera Classz CA Buikin Object Tolen
= Staat dar Nederlanden
Staat der Nederlanden Root CA Buikin Objec: Token
= Starfield Technologies, Tnc.
Starfield Class 2 CA Buikin Object Token
= Skarknm | :I
Ansefer Bearbeitan I Importisren.,. I Exportieren Lischen I

CAcert: Class1 + Class3 Root Zertifikate

www.CAcert.org © CAcert, 2009 Ulrich Schroeter, Juni 2009



CAcert

Was ist CAcert?

CAcert Signing Authority
Root CA

Zertifikat-Ansicht:"CA Cert Signing Authority - Root CA™

Allgemein | Details |

Dieses Zertifikat wurde fir die folgenden Yerwendungen verifiziert:

| SSL-Client-Zertifikat

| s5L-server-Zertifiat

| E-Mail-Unterzeichner-Zertifikat

| E-Mail-EmpFanger-Zertifikat

| S5L-Zertifizierungsstelle

| Status Responder-Zertifikat

Ausgestellt fir

algemeiner Name (CN) C4 Cert Signing Authority

Organisation (O) Rook C&

Organisationseinbeit (OU)  http:/fwww, cacert.org

Seriennummet oo

Email Address support@cacert.org

Ausgestellt von

Allgemneiner Name (CN) 4, Cert Signing Authority

Organisation (O) Rook C&

Crganisationseinheit (OU)  http:/fwww.cacert.org

Validitat

ausgestellt am 30,03.2003

Lauft ab am 29.03.2033

Fingerabdriicke

SHA1-Fingerabdruck 13:5C:EC:36:F4:9C:B5:E9:3B: 1A4:B2:70: CD:80:88:46:76.CE:8F:33

MDS-Fingerabdruck. A6:16:37:5E:39:00:9C: 36:54:EE:BD:20:31:46: 1F:66
Export... | %

CAcert: Class1 + Class3 Root Zertifikate

www.CAcert.org © CAcert, 2009
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CAcert
Was ist CAcert?

Zertifikat-Ansicht:"CA Cert Signina duthasiFe - Dank Fa® xl

Zertifikat-Ansicht:"CAcert Class 3 Root - Rook CA™ x|
Allgemein | Details |

Allgemein | Details I
Dieses Zertifikat wurde fiir dif
I SSL-Client-Zertifikat Dieses Zertifikat wurde fiir die folgenden Yerwendungen verifiziert:
[SSCserver zartfiat | S5L-Client-zZertifikat
| E-Mail-Unterzsichner-Zertifikat | S5L-server-Zertifkat
I E-Mall EmpFanger-zZertifikat I E-Mail-Unterzeichner-Zertifikat
[[S5L-zertFaierungsstell | E-vai-Emp anger-ZertFkat
| Status Responder-Zertifikat I Sl i

CAcert Class 3 Root T
Ausgestellt fir
Root C A Allgemeiner Name (CN) caCd Ausgestellt fiir
Organisation (O) Root Allgemeiner Mame (CN)  CAcert Class 3 Root
Crganisationseinheit {OU)  http: Organisation (0) Cacert Inc,
Seriennummer 0o Organisationseinheit (OLI)  htbp:/fwww, CAcert.org
Email Address Supp: Seriennummer o1
Ausgestellt von Ausgestellt von
Allgerneiner Name (CN)  CA Cq Allgemeiner Name (CN) €A Cert Signing Authority
Organisation (O) Root Organisation (O) Rook CA
Organisationseinheit (OLU)  http: Organisationseinheit (OL)  http:/fwww.cacert.arg
Validitat validitat
Ausgestellt am 30,03 Ausgestellt am 14.10.2005
Lauft ab am 29.03 L&uft ab am 28.03.2033
Fingerabdriicke Fingerabdriicke
SHA1-Fingerabdruck 1355‘1 SHA1-Fingerabdruck DB:4C:42:69:07:3F:E2:C2:A3:70:89:04:5C: 1B:18:C4:18:4E:24:2D
MDS-Fingerabdruck Abi1 MDS-Fingerabdruck 73:3F:35:54: 10:44: C9:E9:5A:44 EF:51:AD: 03:06:66
Export... | Tlewren | Eport | I\
Schliefien |

www.CAcert.org © CAcert, 2009 Ulrich Schroeter, Juni 2009
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= Wie kann ich mitmachen?
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Was ist CAcert?

My Details

Firzt Mame:

|

Middle Mame(=s) I
[optional)

|

|

Last Mame:

Suffix
[optional)

Egg‘;;‘;ﬂm [T = [Jaruay (1 =] [1asex
|

Ernail Scdress: | oveny ar am authorized to contral this email
addrezs

B e N R

Lost Pazs Phrase Questions - Please enter five questions and wour responses
to be uzed for security verification.

1j| |
2)| |
3 |
4)| |
5 |

t's pozsible to get notifications of up and coming everts and even just general
announcements, untick amy natifications you don't wish to receive. Far country,
regional and radiuz notifications to work you must choose your location ance
you've verified your account and logged in.

Alert me if:

B L P R TR

Pazs Phraze* I

Pazs Phraze Again® |

*Please note, in the interests of good security, the pass phrase must be made up
of an upper caze letter, loweer caze letter, number and zymbal.

Lost Pazs Phrase Questions - Pleaze enter five questions and your responses

3 General Announcements
¥ Country Announcements
¥ Regional Announcements

W Within 200km Announcemernts

When vou click on next, we will zend & confirmation email to the email address
you have entered above.

(I agree to the terms and conditions of the CAcert Community Agreement:

Reg IStrI e ru n g S F O rm u I a r- hittp: ey cacert oroipolicyfCAcertCommunity &greement phg

Mext
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Antragsteller

Namen:
Geburtsdatum: wusJ-nnTT)
E-Mail Adresse:

Hiermit bestatige ich, dall meine obigen Informationen zu meiner Identitdt komekt und wahrheitsgemass sind und bitte den
CAcert Assurer (siehe unten) mich enfsprechend der CAcert Assurance Policy zu Uberprifen.

CAP Hiermit stimme ich den CAcert Community Bedingungen zu. { hitp:wew. cacert.org/policy/CAceriCommunityAgreement. php )
F O rm u Ia r Unterschrift des Antragstellers: Datum (JJJ-MM-TT): 20 - -
CAcert Assurer

Mame des Assurers:

Foto-Ausweis vorgelegt: (Ausweistyp, keine Ausweisnummern - z. B. Flhrerschein, Personalausweis)

1.
2.

Ort des persdnlichen Treffens:
Yergehens Punkis:

Hiermit bestatige ich als Assurer, dafl ich das Mitglied entsprechend der CAcert Assurance Policy Uberprift habe.
Hiermit bestatige ich, dafl ich sin Mitglied der CAcer-Gemeinschaft bin, die Assurer Prifung erfolgreich bestanden hahe
und mit mindestens 100 Assurance-Punkten Gberprift wurde.

Unterschrift des Assurers: Datum (JJJ-MM-TT): 20 - -

www.CAcert.org © CAcert, 2009 Ulrich Schroeter, Juni 2009
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Punkteschema

Punkte Status Punktevergabe (max.)
0-49 unassured -
50 -100 assured -

Assurer Challenge bestanden

100 - 109 assurer 10
110 - 119 assurer 15
120 - 129 assurer 20
130 - 139 assurer 25
140 - 149 assurer 30
150 fully assured 35

www.CAcert.org © CAcert, 2009 Ulrich Schroeter, Juni 2009
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» Root Zertifikate
Thunderbird
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 CAcert: Class1 + Class3 Root Zertifikate
Mit Webbrowser Downloaden

» Eigenes Client Zertifikat (Privater Schlussel)

e Importieren in Thunderbird

Menu: Menu:

- Extras - Extras

- Einstellungen - Einstellungen

- Erweitert - Erweitert

- Tab Zertifikate - Tab Zertifikate

- Zertifikate - Zertifikate

- Tab Zertifizierungsstellen - Tab lhre Zertifikate

- Importieren - Importieren

www.CAcert.org © CAcert, 2009 Ulrich Schroeter, Juni 2009
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* Client Zertifikat (offentlicher Schlussel)
von Kommunikationspartnern

e Importieren in Thunderbird

Menu:

- Extras

- Einstellungen

- Erweitert

- Tab Zertifikate

- Zertifikate

- Tab Zertifikate anderer Personen
- Importieren

www.CAcert.org © CAcert, 2009 Ulrich Schroeter, Juni 2009
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= Posteingang - Thunderbird =|0f x|
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Senden kontakte Fechtschr, Anhang
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I\p'j - Draturn i |ﬂ
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= & Lokale Orc

‘s~ Posteing Kontakte Wan: - ulrich.schroeter@wiannail. de j
A Postaust adrecchuch: =
. @ Entwinf
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b= Gesende
Such b
- Junk HENe nac Nachrichten-Sicherheit x|

[ Papierko I 0, Mame oder E-Mail
Betreff: I_t Bitte beachten Sie: Betreff-Zeilen won Machrichten werden nie verschlisselk,

Mame IEI I_ Die Inhalte Threr Machricht werden wie Folgt gesendet:

|2=|Dirk. Astrath Mormaler At f
Digital unterschrieben:  Ja

EoIWerner Yerschlisselt: Ja
Fertifikate:
Ernpfanger: | Skakus: Herausgegeben: | Lauft ab: |
iangi@cacerk.org ailkig 18.11.2008 15.11.2010 i

== A" == MO0

ansehen | —
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I Danke, Fragen & Antworten

I " http://www.CAcert.org

= Ulrich Schroeter
ulrich@CAcert.org

= Fragen ?
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