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CAcert

2.1 Assurer Challenge




2.1 Assurance Praxis - CATS

Wer hat den CATS Test bereits durchgefuhrt
?
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2.1 Assurance Praxis - CATS

 CATS: CAcert Automated Training System

* 80% of 25 multi-choice questions

* Die Erste Challenge:

Ein Client Zertifikat wird benotigt
(derzeit funktioniert nur Class1 Client Cert)
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2.2 Namens Regeln




2.2 Assurance Praxis — Namen: Strict Rules

Ala

8bit — 7bit




2.2 Assurance Praxis — Namen: Relaxed Rules

* Beispiele ,Relaxed Rules”
 NL Tussenvoegsels

* NL Common Short Givennames
Immanuel — Mendel

e digraphs — 1] &V, ph«f
* GR griechische Vornamensvariationen
 FR NACHNAME, Vorname
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2.2 Assurance Praxis — Namen: Relaxed Rules

* Aufgrund internationaler Erfordernisse
geht CAcert den ,Relaxed” Weg

« Konnen wir das Mitglied in die Arbitration
bekommen ? (Einbindung in Arbitration)

« Habe ich als Assurer samtliche Namen
notiert ? (Dokumentation !)

 Dann ist CAcert auf der sicheren Seite !
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2.2 Assurance Praxis — Namen: Relaxed Rules

« Konnen Namen mit den ,Strict Rules”
behandelt werden ?

 Wenn Ja: Fertig

* \Wenn Nein: weiter bei ,Relaxed Rules”

* Treffen ,Relaxed Rules" zu ?

 Wenn Ja: Fertig

* \Wenn Nein: vermutlich Fall fur Arbitration
* .Relaxed Rules™: siehe PracticeOnNames
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2.3 Wir prufen 2 x!




2.3 Assurance Praxis - Zweifach Prufung

 Meeting: Ausweis «— CAP-Formular

* Alle Namens-Regeln prufen

CAcert

uuuuu

of i X Irava s orgnd
ocumertiton atestrg s iartey. | iy chslierge tis assurence an cal pon me
e the onsne # | corect

s @Home  CAP-Formular —~ Account

* Alle Namens-Regeln prufen
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2.3 Assurance Praxis - Zweifach Prufung

f ety | a0 ki1 Corvect, comsbebe 300 vesitisbls. [ s 22en gl
cept et

| ey b e respomeitie | e prcwie such ool

Dokument CAP-Formular Konto

O — 0 —> O erlaubt
O -0 — OE erlaubt
O — OE -0 verboten
OE — O — ... verboten

,verboten” bedeutet:
Die Assurance muss gestoppt werden!
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2.3 Assurance Praxis - Dokumentation

 Vollstandige Dokumentation ist WICHTIG

 Schreibe samtliche Namen und
Variationen verschiedener Dokumente auf.

 Notiere Variationen wie du sie im Ausweis
gelesen hast !

e |dentifiziere: Vornamen, Nachnamen

 Benutze die CAP Ruckseite
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Exact full name on the

[LLRICH

(type of ID shown) max 35

Pns:par)‘

Email address: a ﬂ./{ .‘C‘.!'. FAS e W LT Date of Birth (yyyy-mm-dd)
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Uninatepeidt

2.4 Unterschriften




2.4 Assurance Praxis - Unterschriften

* Die wenigsten von uns Graphologen

* Assuree unterschreibt im Beisein des
Assurers

» Unterschrift andert sich mit der Zeit

* Verifikation mit Sekundar-Dokumenten
(Kreditkarte, ec-Karte, ... meist neuer)

 .erzwungene” Unterschrift ist unprofessionell
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2.5 Datum
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2.5 Assurance Praxis - Datum

* 50% Fehlerrate im Audit 2009
e 3 Schritte zur Datums Prufung:

1. Schreibweise des Datums, Jahr zu Jahr,
Monat zu Monat, Tag zu Tag prufen
=> 1985/06/09 1985-09-06 06.09.1987

2. Ziffer fur Ziffer prufen,
=> Zahlendreher ? 01 < 10 ...

3. Monat ausschreiben
=> 04 — Aprill
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EUROPESE UNIE
KONINKRIJK DER NEDERLANDEN

Test Elektronischer Personalausweis
CeBIT 2009

Name/Surname/Nom

SCHROTER

Vornamen/Given names/Pre

Staatsangehdrigkeit/Nationality’ 7
Nationalite

D

*' Giiltig bis/Date of expiry/
Date d expiration

05.03.2019

Unterschrift der Inhaberin/des Inhabers -
o of bearer - de la i

Permise de Condhecddn
KErekart

Hrersenin

Shea Chpyrars
Lrising Licence
Ajaiarti

Pemis de Corckire
Euadinas Tiamina

% Pacence diGulda

') Certa g Conduila

% m sl 17 Forkart

;__ v:l:: I?-!".:—.: I‘-\.J.lrnh-\..-h bl Sl van cu

B s bt EURCPESE GEMEENSCHAFPFEMN

2.6 Ausweis Dokumente
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2.6 Ausweisdokumente

1. Vor dem Treffen

2. Beim Meeting

3. Sicherheitsmerkmale

4. Ungewohnliche Dokumente
5. Das Assurance Statement
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2.6.1 Assurance Praxis — Passe - Vorbereitung

e Welche Dokumente sind zu erwarten?

e Events:

 \Wo findet das Event statt?
 Wer ist dort anwesend?

 \Welche Dokumente werden vorhanden
sein?

e Einzeltermin:

* Vorherige Absprache mit Assurge;
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2.6.1 Assurance Praxis - Passe - Vorbereitung

* Fruhzeitige Informationsbeschaffung
uber die zu erwartenden Dokumente

* Informationen vom Staat
 Zoll-/Immigrations-/...-Behorde
* Internet

* Erfahrung anderer Assurer

e ggf. auch nach dem Treffen mogligha.

C
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2.6.1 Assurance Praxis - Passe - Vorbereitung

* Online-Quellen:

« PRADO: Europaische Dokumente
 CAcert Wiki

* Wikipedia

* Suchmaschinen

» Vorsicht vor verdachtigen Quellen!
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PRADO Online Datenbank
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2.0 Ausweisdokumente

1. Vor dem Treffen

2. Beim Meeting

3. Sicherheitsmerkmale

4. Ungewohnliche Dokumente
5. Das Assurance Statement
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2.6.2 Assurance Praxis — Beim Treffen

o Standard:

* WWenigstens ein staatlich

— ausgestelltes Dokument
- mit Foto

* Frage nach weiteren
Dokumenten

— Aktuellere Unterschrift
- mehr Vertrauen

PASSPORT

Palaland
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2.6.2 Assurance Praxis — Beim Treffen

* Name(n)

an u ot . .
The CAcert Assurance Programme (GAP) aims to verify the identities of Intern
fai Hessing of government-issued photo identity documents. The Applicagf Py oy

e Format
* ggf. nachfragen
* Ablaufdatum

 Ausstellende Behorde

3

“‘%%ﬁ
. =

o, agl

documents. Assurer may le

For

Assurers, please v

t full name on the |D:

LALRICH SCH

T

@ £R

nail address ":}dﬁ)!f‘(, Pt e S AU
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2.6.2 Assurance Praxis — Beim Treffen

* Foto
* befestigt ?
* Integriert ? ACM
* beschadigt? WOOMERA

5] DETAINEE

WMA NO: 00368
ID NO:
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2.6.2 Assurance Praxis — Beim Treffen

« Ahnlichkeit
Foto «— Person?

e Ausstellungsdatum
/ Ablaufdatum?
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2.0 Ausweisdokumente

1. Vor dem Treffen

2. Beim Meeting

3. Sicherheitsmerkmale

4. Ungewohnliche Dokumente
5. Das Assurance Statement

30.03.11



2.6.3 Assurance Praxis — Beim Treffen

 Prufe |
\h‘ e I.- A "'I

Sicherheitsmerkmale? |
+ Stempel SR
« Wasserzeichen

* Relief
 Hologramme
* Kinegramme
 UV-Merkmale
« Mikroschrift

 Notiere was du findest

 Benutze UV-Lampe
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2.6.3 Assurance Praxis — Beim Treffen

* Erweiterte Merkmale

- manche Linien sind keine
Microtext (AU)

- Kopie des Fotos
(D,AU)

- Perforierte Kopie
des Fotos (NL)

- Andere ?

 Notiere was du
findest
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2.0 Ausweisdokumente

1. Vor dem Treffen

2. Beim Meeting

3. Sicherheitsmerkmale

4. Ungewohnliche Dokumente
5. Das Assurance Statement
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2.6.4 Assurance Praxis — Beim Treffen

* Ungewohnliche Dokumente

» Uberraschung !

A . k s i . IeassltT sgcoa;dronischer Personalausweis
usweise kdnnen:

names/P

selten, unbekannt,
seltsam, ungewohnlich,
dubios sein ...

ULR I CH

G-munsmg Mhbw Staatsangehrigkeit/Natioriality/.,
Nationalite z

,_ﬁ I‘I B D
é;{;iﬁ;;?FRANKFURT

05 03 2019 000001
Slgna!ure o! bearev - Svgnalure d:f::a‘sh;I i --,./' , X

e Don't Panic!
Keine Panik!

 Das Dokument ist mir unbekannt
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2.6.4 Assurance Praxis — Beim Treffen

* Ungewohnliche Dokumente

e Don't Panic!
Keine Panik!

e Vergleiche was du kannst
» Erfasse die Merkmale

e \VVerschiebe deine
Entscheidung

 Prufe Zuhause
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2.0 Ausweisdokumente

1. Vor dem Treffen

2. Beim Meeting

3. Sicherheitsmerkmale

4. Ungewohnliche Dokumente
5. Das Assurance Statement
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2.6.5 Assurance Praxis — Beim Treffen

* Ungewohnliche Dokumente

 Erinnere dich an das
Assurance Statement
* AP sagt:

weniger Punkte wenn weniger Vertrauen
Null Punkte wenn Null Vertrauen

* Wenn Negatives Vertrauen
fahre fort, sammle Beweise
Schreibe einen Dispute
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2.6.5 Assurance Praxis — Beim Treffen

* Ungewohnliche Dokumente
 Dringliche Empfehlung

 Beim ersten mal,
wenn alles ok zu sein scheint,
du Security Merkmale gefunden hast,
die Nachprufung erfolgreich war:

* Vergebe die Halfte der Punkte
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2.6.5 Assurance Praxis — Beim Treffen

* Ungewohnliche Dokumente

e \Was auch immer passiert:
Informiere den Assuree

 Es ist DEIN Statement
Die Community
baut auf dein
Statement
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