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Benutzerhandbuch

Fingerprint;

For most software, the fingerprint is reported as:
AB:1B:37:5E:39:0D,9C:36:54:EE:BD:20:31:46:1F.6B

Under MSIE the thumbprint is reported as;

135C EC36 F49C B8ES 3B1A B270 CD80 8846 76CE 8F33
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Fingerprint;

For most software, the fingerprint is reported as:
AB:1B:37:5E:39:0D,9C:36:54:EE:BD:20:31:46:1F.6B

Under MSIE the thumbprint is reported as;

135C EC36 F49C B8E9 3B1A B270 CD80 8846 76CE 8F33
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1. Systemvoraussetzungen
Sie benétigen fir die Anwendung einen standardkonformen Webbrowser; empfohlen wird
allerdings die Benutzung des Mozilla Firefox Webbrowsers Version 2 oder héher.
Es wird ein Client-Zertifikat von CAcert und die beiden Root-Zertifikate (Class 1 und
Class 3) benétigt.
Eine Internetanbindung ist erforderlich. Fir die Hilfe muss eine zum PDF-Format
kompatible Software vorhanden sein.
2. Installation der Zertifikate
Im folgenden Abschnitt finden Sie eine Schritt-fir-Schritt-Anleitung, wie die CAcert
Zertifikate in den Browser eingebunden werden.
2.1. Installation des Root Zertifikats
Um die Root Zertifikate in Ihren Browser einzubinden, missen Sie auf der CAcert-
Homepage (http://www.cacert.org) den Button ,Root Certificate” auswahlen.
Sie gelangen zu folgendem Bildschirm:
Clazss 1 Fll Key
Click here if wvou want to import the root cedificate into Microsoft Internet Explarer
| Hoat Certificate (PEM Format) |
Root Cenmcate (DER Format)
Root Cerificate (Text Farmat)
CRL
Fingerprint SHAT: 13:5C:EC:36:F4:9C:B5:ER:3B:1A:B2:70: C0:80:83:46:76: CE:8F:33
Fingerprint MD5: AR 1B:537:5E:38:00:9C:36:54: EE:BD:20:31:46:1F:6B
Class 3 P Key
Intermediate Certificate (FEM Faormat) |
me' ' ForTTat)
Intermediate Certificate (Text Format)
CRL
Fingerprint SHAT: DB:4C:42:69:07-3F:E9: C2 A7 D:E:0A5C: 1B:18: C4:18:4E: 242D
Fingerprint MO&: 73:3F:35:54:10:44: C3: B354 4 A EF 51 AD:03:.06: B
GPG Key
Chcert's GPG Key
Waéhlen Sie das Root-Zertifikat Class 1 und Class 3 im PEM Format aus.
Die Root-Zertifikate werden automatisch installiert.
Michelle Stahl Fingerprint;
For most software, the fingerprint is reported as:
26.04.2007 AB:1B:37:5E:39:0D:9C:36:54:EE:BD:20:31:46:1F:6B
1 Under MSIE the thumbprint is reported as;

135C EC36 F49C B8E9S 3B1A B270 CD80 8846 76CE 8F33
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2.2 Installation des Client Zertifikats

Um ein Client-Zertifikat zu erstellen, missen Sie bei CAcert registriert sein.
Melden Sie sich mit ihrem Account auf www.cacert.org an. Wéhlen Sie den Men(-Punkt
,Client Zertifikat® aus und erstellen Sie ein neues Zertifikat (Unterpunkt ,Neu®).

Meues Client-Zertifikat
Hinzuflgen Adresze

X stahli@paul-dy de

Le Signieren mit dem Klasse 1 Root Zertifikat
- Signieren mit dem Klasse 3 Root Zertifikat

und dasz Klasse 1 Zedifikat missen beide in lhr E-Mail-Programem
|n3talllertﬁmpnrt|er‘t werden, damit das Programm den vollstandigen Yertrauenspfad (Trust-Path) Oberprifen
kann. Biz in Zukuntt das C.-'-‘-.u:er‘t Zerifikat von den Browserherztellern varinstalliert wird, darfte das flr die
meizten Benutzer eine weniger winschenswerte Option sein.

= Kein Mame
e Einfigen 'Michells Stahl'
o Single Sign On (D

L Single-Sign-On 1D hinzufigen
By adding Single Sign On (S50) 1D information to your cedificates thiz could be uzed to track you, vou can also issue
cetificates with no email addreszes that are useful only for Authertication only. Please see a more detailed description on
our WK about it. S=00WIKI Entry

Wiahlsweize Client TSR, keine Informationen Qber das Zerifikat wird benutzt

Wieiter |

Wahlen Sie ,Hinzufligen* und die gewlinschte Klasse aus; die Option ,Single Sign On

ID* ist nicht erforderlich. Fir den Login kann sowohl Class 1 als auch Class 3 verwendet
werden.

Klicken Sie auf die Schaltflache weiter.

Schliisselgriie: [ 2048 (hohe Stufe] (v [ Erstellen einer Zerifikatzanfrage (CSR) ]

Mit einem Klick auf die Schaltflache ,Erstellen einer Zertifikatsanzeige“ wird der Vorgang
zur Generierung eines Schlussels gestartet. Dies kann einige Sekunden in Anspruch
nehmen. Starten Sie die Installation Ihres Zertifikats im nachsten Bildschirm.

Michelle Stahl Fingerprint:
For most software, the fingerprint is reported as:

26.04.2007 AB:1B:37:5E:39:0D:9C:36:54:EE:BD:20:31:46:1F:6B
o Under MSIE the thumbprint is reported as;
Ter 135C EC36 F49C BSE9 3B1A B270 CD80 8846 76CE 8F33
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War der Vorgang erfolgreich, erhalten Sie folgende Quittierung:

Warnung ['5__(|

1 Ihr persdnliches Zertifikat worde installiert., Sie sollten eine Sicherungskopie des Zertifikats behalten.

2.3. Uberpriifung der installierten Zertifikate

Im Firefox-Browser kénnen Sie lhre Zertifikate Uberprifen, indem Sie auf ,Extras ->
Einstellungen -> Erweitert* gehen.

Einstellungen Fg|
il & @ B a N | aE
Allgemein Tabs Inhalt Feeds Datenschutz  Sicherheit | Erweitert
[ Allgemein | Metzwerk | Updétéﬁerschlﬂsselung |
Protakolle
S5L 3.0 verwenden TLS 1.0 werwenden
Zertifikake
WWenn eine website ein Sicherheitszertifikat verlangt:
(#) Automatisch eins wihlen () Jedes Mal Fragen
[Eevocatinn—Listen ] ’Eerifizierung ] lgryptngraphie—r\’lodule
[ a4 ] l abbrechen ] [ Hilfe
Waéhlen Sie den Button ,Zertifikate anzeigen“ aus.
Michelle Stahl Fingerprint;
For most software, the fingerprint is reported as:
26.04.2007 AB:1B:37:5E:39:0D:9C:36:54:EE:BD:20:31:46:1F:6B
3. Under MSIE the thumbprint is reported as;

135C EC36 F49C B8E9S 3B1A B270 CD80 8846 76CE 8F33
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Unter dem Reiter ,lIhre Zertifikate” muss sich das erstellte Client Zertifikat befinden.

) Zertifikat-Manager = 8] E|
Thre Zertifikate |Zertifikate anderer Personen | Websites | Zertifizierungsstellen
Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:
Zertifikatsname Kryptographie-Modul | Zwecke B
[= Faoak Cay
Michelle Stahl Software-Kryptograp... Client, Server,Unterschrift,Ver... ... ...
Backup von allen l [lmportieren

Im Tab ,Zertifizierungsstellen” sollten die Root-Zertifikate von CAcert angezeigt
werden.

&) Zertifikat-Manager

Thre Zertifikate | Zertifikate anderer Personen | websites | Zertifizierungsstellan

Sie haben gespeicherte Zertifikate, die diese Zertifizierungsstellen identifizieren:
Zertifikatsname kryptographie-Modul iz}

Secure Server OCSP Responder Builtin Object Token ~

= RSA Security Inc
RS54 Securiby 2048 w3 Builtin Object Token
RS54 Security 1024 w3 Builtin Object Token

[= Roat A
Chcert Class 3 Root Software-Kryptographie-Modul B
CA Cert Signing Authority Software-Kryptographie-Maodul

[=] SECOM Trusk.net
Security Communication Rook CA Builtin Object Token

=l SnnFrA _:.

Michelle Stahl Fingerprint;
For most software, the fingerprint is reported as:
26.04.2007 AB:1B:37:5E:39:0D:9C:36:54:EE:BD:20:31:46:1F:6B

4 Under MSIE the thumbprint is reported as;
T 135C EC36 F49C B8E9 3B1A B270 CD80 8846 76CE 8F33



CAcert

3. Der Start-Bildschirm

Der Start-Bildschirm beinhaltet die Schaltflachen ,Login* und ,Hilfe".

Fir den Login wird ein gultiges Client-Zertifikat von CAcert benétigt und die Root-
Zertifikate sollten in den Browser eingebunden sein (siehe 2.1).

Um die Hilfe anzuzeigen betéatigen Sie den Hilfe-Button

Klicken Sie auf den Button ,Login“ um sich anzumelden.

cAacert

I Login I| Hilfe I
Sie sind itan nicht ei gt
Willkommen
Michelle Stahl Fingerprint;
For most software, the fingerprint is reported as:
26.04.2007 AB:1B:37:5E:39:0D:9C:36:54:EE:BD:20:31:46:1F:6B

5 Under MSIE the thumbprint is reported as;
YT 135C EC36 F49C B8E9 3B1A B270 CD80 8846 76CE 8F33
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4. Die Benutzeroberflache

Nach einem erfolgreichen Login gelangen Sie zum Willkommens-Bildschirm.
Hier haben Sie folgende MenUpunkte zur Auswabhl:

CAacert

I Test starten II Lernfortschritt I I Logout IHiIfe I

Sie haben sich erfolgreich eingeloggt

Willkommen

Michelle Stahl Fingerprint;
For most software, the fingerprint is reported as:
26.04.2007 AB:1B:37:5E:39:0D:9C:36:54:EE:BD:20:31:46:1F:6B

6 Under MSIE the thumbprint is reported as;
TR 135C EC36 F49C B8E9 3B1A B270 CD80 8846 76CE 8F33
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4.1 Test starten
Wahlen Sie in der rechten Menleiste Ihr gewlinschtes Thema aus und betéatigen Sie den

Button , Test starten“. So wird ein fir Sie individueller Test generiert und angezeigt.
Die Anzahl der Fragen kann je nach Thema variieren.

cAacert

Test starten Lernfortschritt Logout Hilfe

Assurer Test j

Test erstellen

Ein Test kann vier Fragetypen beinhalten:

- Einfachauswahl

- Mehrfachauswahl

- Richtig / Falsch und
- LUckentext

— Test
1 Frage : Welche Assurer Arten gibt es innerhalb von CAcert?

M Organisations Assurer
"' Church Assurer

M Senior Assurer

7 Star Assurer

M Super Assurer

7 Juniar Assurer

¥ Assurer

2 Frage : Wie viele Punkte bendtigen Sie umn Assurer werden zu kinnen?

130
a0
35
200
30
100

o e e T Ne Te

3 Frage: Als Assurer dirfen Sie sowohl Personen als auch Unternehmen assuren

& Falsch
© Richtig
Test auswerten
Michelle Stahl Fingerprint;
For most software, the fingerprint is reported as:
26.04.2007 A6:1B:37:5E:39:0D:9C:36:54:EE:BD:20:31:46:1F:6B
7. Under MSIE the thumbprint is reported as;

135C EC36 F49C B8E9S 3B1A B270 CD80 8846 76CE 8F33
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4.1.1 Einfachauswahl

Bei diesem Fragetyp kann maximal eine Antwort richtig sein.

1 Frage . Wie viele Punkte bendtigen Sie um Assurer werden zu kKénnen?

150
100
30
a0
38
200

sNeNeNoRCES)

4.1.2 Mehrfachauswahl

Hier kbnnen mehrere Antworten richtig sein.

3 Frage . Welche Assurer Arten gibt es innerhalb won CAcert”

W Assurer

M Super Assurer

™ Church Assurer

" Senior Assurer

W Organisations Assurer
W Star Assurer

™ Junior Assurer

Michelle Stahl Fingerprint:
For most software, the fingerprint is reported as:

26.04.2007 AB:1B:37:5E:39:0D:9C:36:54:EE:BD:20:31:46:1F:6B
8 Under MSIE the thumbprint is reported as;
TO- 135C EC36 F49C BSE9 3B1A B270 CD80 8846 76CE 8F33
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4.1.3 Richtig/Falsch

Bei richtig/falsch Fragen missen Sie entscheiden, ob die Aussage richtig oder falsch ist.

2 Frage © Als Assurer diurfen Sie sowohl Personen als auch Unternehimen assuren

& Falsch
' Richtig

4.1.4 Lickentext

Hier missen Sie aus einem Dropdown-Feld die richtige Antwort auswéhlen.

3Frage  Als CAcert | Assurer =] kinnen Sie jegliche
Person j assuren. Das bedeutet, dass Sie lhre
Identitat =| anhant | amtlicher Lichtbilddokumenten  v| tberprifen.
Michelle Stahl Fingerprint:
For most software, the fingerprint is reported as:
26.04.2007 A6:1B:37:5E:39:0D:9C:36:54:EE:BD:20:31:46:1F:6B

9 Under MSIE the thumbprint is reported as;
YT 135C EC36 F49C B8E9 3B1A B270 CD80 8846 76CE 8F33
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4.1.5 Test auswerten

Wenn alle Fragen beantwortet wurden, betatigen Sie den Button , Test auswerten®.
Es werden lhnen alle Fragen und Antworten zusammen mit den von |hnen ausgewahlten
Antworten und den richtigen Antworten angezeigt.

—AuswEtung des Tests

1 Frage : Welche Assurer Arten gibt es inneghalb von CAcert?
lhre

F | ¥ Organisations Assur Antworten -
r | ™ church 7 Ergebnis
= nior Assurer der Frage
T | ™ Star Assurer
F | ¥ super Assurer
T | ™ Junior Assurer v
[ | ¥ assurer
2 Frage © Wie wiele Punkte bendtigen Sie um Assurer werden zu kinnen?
o | & 50 korrekte
Ll Rl Antworten
o | & 200
ol Ll T
< | & oo _
3 Frage : Als Assurer dirfen Sie sowohl Personen als auch Unternehmen assuren.
& @ Falsch
© © Richtig
Ergebnis :
Sie haben von insgesamt 3 Fragen, 2 korrekt beantwortet.
Ziel dieses Testes ist mindestens 50 % zu erreichen. < Abschluss-Ergebnis
Sie haben 66.67 % erreicht und somit bestanden

An den rechts befindlichen Symbolen (blau markiert) kbnnen Sie erkennen, ob die Frage
korrekt beantwortet wurde.

Sie erhalten eine Rlickmeldung Uber Ihr Gesamtergebnis und ob der Kurs bestanden
wurde (im Bild rot markiert).

Die Ergebnisse werden gespeichert und kdénnen von Ihnen unter dem Punk
,Lernfortschritt“ eingesehen werden.

Michelle Stahl Fingerprint;
For most software, the fingerprint is reported as:
26.04.2007 AB:1B:37:5E:39:0D:9C:36:54:EE:BD:20:31:46:1F:6B

10 Under MSIE the thumbprint is reported as;
) ) 135C EC36 F49C B8E9 3B1A B270 CD80 8846 76CE 8F33
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4.5. Lernfortschritt anzeigen
In dieser Ansicht kdnnen Sie sich lhre Lernfortschritte anzeigen lassen.

Waéhlen Sie dazu im rechten Menl ein Thema aus und betatigen Sie den Button
,Fortschritt anzeigen®.

CAacert

Test starten Lernfortschritt Logout Hilfe
IAssurerTest j
— . FOPGSCNPICC anzergen.

Sie gelangen dann automatisch zu der Tabellarischen-Ansicht ihres Lernfortschrittes.
Hier kdnnen Sie erkennen, wann der jeweilige Test durchgefihrt wurde. Der prozentuale
Wert spiegelt die Anzahl der richtig beantworteten Fragen wieder.

ANZAHL

Pos Datum DER KORREKT
FRAGEN
1 2007-04-02 11:52:32 2 50 % ﬂ|
2 2007-04-02 11:53:02 2 100 % ﬂl
3 2007-0427 14:4835 EEEL
—

Mit einem Klick auf das Symbol erhalten Sie eine Ubersicht der falsch beantworteten
Fragen. Wurde eine Frage aus einem Thema geldscht, erhalten Sie an dieser Stelle eine

n Hinweis.
Michelle Stahl Fingerprint;
For most software, the fingerprint is reported as:
26.04.2007 AB:1B:37:5E:39:0D:9C:36:54:EE:BD:20:31:46:1F:6B
219 - Under MSIE the thumbprint is reported as:

135C EC36 F49C B8E9S 3B1A B270 CD80 8846 76CE 8F33
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—falsch beantwortete Fragen

1.3 Als Assurer dirfen Sie sowohl Personen als auch Unternehmen assuren.

2.3 WWie viele Punkte hendtigen Sie um Assurer werden zu kinnen?

zuriick

Die Lernfortschritte kdnnen tabellarisch, als Balken- oder Linien-Diagramm anzeigt
werden. Klicken Sie hierzu auf die entsprechenden Schaltflachen in der rechten unteren

MenuU-Leiste.

Pos DaTum

1 2007-04-02 11:52:32

2 2007-04-02 11:53:02

3 2007-04-27 14:48:35

Assurer Test j
ANZAHL
DER  KORREKT Fortschritt anzeigen
FRAGEN
2 0% @
2 0% @
3 B857 % @)

Tabellarisch anzeigen

als Graph anzeigen

als Balken anzeigen

Hier ein Beispiel fur die graphische Représentation des Lernfortschritts:

100

an

&0

70

&0 —

50

40

30

korrekt beantwortet in %

2007-04-23 05143125

007-04-23 15258204

a
Datun

ZO07-04-2F 15:59:1%

korrekt beantwortet in %

ZH0T-04-25 05345326 4
107-04-25 15158104
2007-04-25 15:59:14

&
Datun

Michelle Stahl
26.04.2007

-12-

Fingerprint;

For most software, the fingerprint is reported as:
AB:1B:37:5E:39:0D,9C:36:54:EE:BD:20:31:46:1F.6B

Under MSIE the thumbprint is reported as;

135C EC36 F49C B8ES 3B1A B270 CD80 8846 76CE 8F33
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Michelle Stahl Fingerprint;
For most software, the fingerprint is reported as:
26.04.2007 AB:1B:37:5E:39:0D:9C:36:54:EE:BD:20:31:46:1F:6B

13 Under MSIE the thumbprint is reported as;
) ) 135C EC36 F49C B8E9 3B1A B270 CD80 8846 76CE 8F33



